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基于云存储的在线实验教学平台设计与实现

蔡增玉，冯春明，李朋蓉，钱慎一，冯 媛，江 楠

（郑州轻工业大学 计算机与通信工程学院，河南 郑州 450002）
摘 要： 为提高在线实验教学平台应用的便捷性和实验考核的智能性，构建基于云存储的在线实验教学平台。该平

台基于 MVVM 架构开发，分为视图层、通信层、业务层、数据持久化层以及数据库层，应用 HTTPS 协议、CDN 云存储、

RBAC访问控制等技术，很好地实现了在线实验教学平台的核心功能。试用结果表明，系统能够有效地支撑实验教学

活动的线上开展，提高了实验教学效率，具有很好的应用推广价值。
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Design and Implementation of Online Experimental Teaching Platform 

Based on Cloud Storage

CAI Zenyu， FENG Chunming， LI Pengrong， QIAN Shenyi， FENG Yuan， JIANG Nan
（School of Computer and Communication Engineering， Zhengzhou University of Light Industry， Zhengzhou 450002， China）

Abstract： In order to improve the convenience of the online experimental teaching platform and the intelligence of the experimental assess⁃
ment， an online experimental teaching platform based on cloud storage is constructed. The platform is developed based on MVVM architec⁃
ture， divided into view layer， communication layer， business layer， data persistence layer and database layer， and applies HTTPS protocol， 
CDN cloud storage， RBAC access control and other technologies to achieve the core features of the online experimental teaching platform. The 
trial results show that the system can effectively support the online development of experimental teaching activities， improving experimental 
teaching efficiency， and has good application and promotion value.
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0 引言

实验教学是培养学生能力的重要载体，是提升学生实

践技能、工程能力和创造性思维能力的重要环节，在高等

教育中一直扮演着相当重要的角色。然而，传统的线下实

验教学需要实验场所及实验设备的支持，实验过程也存在

材料消耗、设备损坏等问题，这些弊端限制了实验的参与

人数和效率［1- 2］。随着信息科技的不断创新与普及，教育

行业信息化迎来了新机遇，融合了“智能+”与“互联网+”技
术的在线教学已成为中国和世界高等教育的重要发展方

向［3］。特别是随着新冠病毒疫情给全国乃至世界范围内

的教育行业带来新挑战，在线教育成为重要的教学手段，

线上实验教学模式也逐渐被更多师生接受［4］。教育部印

发《疫情防控期间做好高校在线教学组织与管理工作指导

意见》等文件，要求各高校积极开展线上授课和线上学习
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等在线教学活动［5-6］。
在各种社会因素与政策支持的推动下，越来越多人认

识到更加智能和便捷的线上实验教学平台在科研及实验

教学应用中的重要性，许多高校与机构开始积极推进实验

的线上化。在线实验教学平台构建逐渐成为实验教学的

研究热点之一，并取得了系列成果［7-15］。比较典型的有北

京航空航天大学的基于云计算的在线实验教学平台［10］、基
于 3D 可视化的嵌入式系统 Web 在线仿真实验平台［11］、东
南大学的电工电子远程在线实物实验平台［12］、北京理工大

学的大规模在线虚拟实验教学平台［13］、吉林大学的基于大

数据分析的高校实验教学平台［14］、同济大学基于微信平台

的在线实验平台［15］等。随着这些在线实验教学平台的应

用和推广，逐渐实现了实验教学活动的“线上化”，一定程

度上保障了疫情防控期间的实验教学活动开展。但已有

的在线实验平台多侧重于实验资源共享、实验操作虚拟化

呈现等功能的实现，且多是针对某个特定领域，缺少实验

考核、实验讨论等特色功能以及针对平台普适性、可扩展

性以及安全性的设计。

本文以提高在线实验教学平台应用的便捷性和实验

考核的智能性为导向，应用 MVVM（Model-View-ViewMod⁃
el）架构、云存储、RBAC（Role-Based Access Control）模型等

技术，设计并实现了适用于多种课程实验、基于云存储的

在线实验教学平台。其中，MVVM架构主要解决了以往系

统架构耦合性较强的问题，提高了系统的可扩展性和可维

护性；云存储主要解决了静态资源存储的访问速率瓶颈以

及单点故障问题，提升了用户的文件访问体验；RBAC模型

用于构建系统的鉴权服务，可有效提高系统的可靠性和安

全性。

1 基于云存储的在线实验教学平台需求分析

1.1　功能需求分析

本系统功能模块的划分主要是基于用户角色，如教师

登录后显示的是教师子系统界面，只能做教师权限内的事

情。所以在对本系统进行需求分析时，也是在对每个角色

用例进行分析。本系统的用户分为管理员、教师和学生 3
个角色。

（1） 管理员。具有人事管理、组织管理、课程实验管

理、用户反馈信息查看及回复、系统参数配置、全局信息配

置、系统数据统计信息查看等权限。

（2） 教师。具有课程管理、实验结果审阅、新实验发

布、讨论、私信聊天、通知查看、系统反馈、课程公告发布等

权限。

（3） 学生。具有实验说明书阅读、实验报告撰写、笔

记阅读、讨论、私信聊天、通知查看、问题反馈等权限。

1.2　非功能需求分析

（1） 性能需求。业务平均响应时长应当尽可能短，至

少应在 2 s内给出响应；在进行数据批量导入时，平均数据

处理时长不应超过 10 s；支持系统并发访问。

（2） 安全性需求。对不同用户，根据其角色的不同赋

予其不同的权限列；系统对每次请求进行鉴权处理，驳回

不具备相关权限的用户请求；在系统和用户之间传输的一

些敏感数据加密，如用户登录密码、鉴权参数等。

（3） 易用性需求。系统界面设计应尽量简洁，一目了

然，不能出现误导性质的界面；操作简单，降低用户的学习

使用成本。

（4） 可维护性需求。在系统开发过程中保持一致的

代码风格，作好注释；写出完备的接口文档与其他设计开

发文档，以备后期维护之用。

2 平台设计

2.1　架构设计

基于云存储的在线实验教学平台的层级包括视图层、

通信层、业务层、数据持久化层以及实际存储数据的数据

库层。平台架构如图 1所示。

（1） 视图层。用来渲染展示数据并与用户进行交互，

用户通过在该层级的操作可以向服务端发送请求。该部

分主要使用Vue框架及Uni-app框架实现。

（2） 通信层。客户端和服务端的通信采用 HTTPS 协

议，该协议可以有效防止重放攻击、中间人攻击等网络攻

击，以保障系统通信数据的安全性。

（3） 业务层。在服务端收到客户端发送的请求后，系

统会调用Redis缓存中间件、云对象存储服务、消息队列服

务以及数据持久化服务等，在业务层进行相应的业务处

理。此外，也会进行相关操作的日志记录。

（4） 持久层。主要由 Mybatis 框架承担系统分数据的

DDL操作，同时管理数据缓存。所采用的数据库连接池是

Alibaba 的 Druid，相较于传统的 C3P0 数据库连接池和 DB⁃
CP数据库连接池，其拥有更好的性能，也更加轻量。

（5） 数据库层。数据库主要由 MongoDB、MySQL 及

Redis 组成，其中 MongoDB 主要用来存储数据量较大的消

息数据，MySQL主要用来存储系统中的普通业务数据及权

限信息等，Redis 主要用来进行业务数据缓存及用户鉴权

字段存储。

2.2　功能设计

系统根据用户所对应的角色不同，划分为 3 个子系

统：学生子系统、教师子系统及管理员子系统。其中，学生

子系统的功能包括个人信息管理、实验报告提交、消息管

理等；教师子系统的功能包括个人信息管理、课程基本信

息编辑、报告审阅、实验发布等；管理员子系统的功能包括

人事管理、课程管理、全局信息设置及回复反馈等。系统

主要功能模块如图 2所示。
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2.3　数据库设计

数据库的合理设计是系统稳定运行的基石。本文主

要采用 MySQL 数据库来存储系统所产生的业务数据及权

限信息等，以满足数据库实体的完整性以及各个实体关联

关系的完备性。系统 E-R 图如图 3 所示。所创建的数据

表包括用户表、角色表、权限表、课程表、实验表、实验报告

表、实验说明书表、讨论表、班级表、反馈表、系统设置表、

学生快照表、教师课程关联表、课程班级关联表等。

3 平台实现关键技术

3.1　系统登录

为了保证系统用户信息的安全性以及系统多设备登

录的稳定性，登录模块作为系统建设的基石显得至关重

要。本系统的登录方式主要分为两种：

（1） 账号口令登录。为了防止口令泄露，系统采用

RSA 非对称加密算法对传输的口令进行加密。用户在每

次登录前，客户端先向服务器获取公钥，然后将使用公钥

加密后的密文传输回服务端；服务端收到账号密码后，先

对其进行 RSA 解密，再运行 MD5消息摘要算法，之后查询

数据库中对应的账号密码，并将其与运算得到的MD5哈希

值进行比对。如果比对成功，会向客户端返回用户基本信

息及鉴权信息集。其中，鉴权信息集中的 token 是指在服

务端使用 Jwt 技术生成的用户唯一标识，random 是指用来

鉴别当前用户密码是否被修改的字段。

（2） 二维码扫码登录。当用户需要在 Web 端登录时

可以使用移动端进行扫码登录。扫码登录基于WebSocket
实现，且使用了安全性较高的 WSS 协议，以保证数据传输

在线实验教学平台 
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Fig. 2　Functional module of online experimental teaching platform 
based on cloud storage

图 2　基于云存储的在线实验教学平台功能模块
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Fig. 1　Architecture of online experimental teaching platform based on cloud storage
图 1　基于云存储的在线实验教学平台架构
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Fig. 3　E-R diagram of online experimental teaching platform based 
on cloud storage

图3　基于云存储的在线实验教学平台E-R图
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安全。在扫码登录流程中，Web 端和服务端保持了一个

WebSocket 长连接，该连接使用的标识是根据连接时的时

间戳和随机数生成的。服务端接收到请求后会使用 Web⁃
Socket向 Web端发送用户相关信息及鉴权信息集，鉴权验

证通过后登录成功，并且进行页面跳转。

3.2　系统鉴权

本系统的认证鉴权模块采用基于角色的访问控制模

型（RBAC），该模型主要由用户、角色和权限 3 部分组成。

本系统基于 MVVM 前后端分离的架构模型，采用 Shiro 框

架进行权限认证，并采用 Jwt 技术生成用户的唯一标识。

用户每次向服务端发送请求时，都会在请求头中携带唯一

标识 token。系统鉴权机制会在用户请求到达业务方法之

前进行拦截，判断当前 token 是否有效，并查询当前 token
所对应用户的权限列表，以判断当前用户是否有权限访问

目标业务方法。同时，本系统会使用 redis 对 token 进行二

重鉴权，在判断 token是否有效前，先判断 redis是否存有对

应的 token。如不存在，则会直接拒绝访问。redis 中的 to⁃
ken会在登录时放置，退出登录或 token过期时将其删除。

另外，登录成功后还会返回一个鉴权字段 random，设

置 random 字段是为了更好地支持多端登录。如果用户向

服务端发送请求时服务端发现用户提供的 random 字段不

正确，则认为当前访问用户密码失效，拒绝访问并通知客

户端重新进行登录。认证鉴权活动图如图 4所示。

3.3　实验报告提交

实验报告的提交是整个实验流程中的重要组成部分，

本模块的实现中使用云存储来保存上传的附件和实验报

告撰写过程中上传的图片、文件等。实验报告提交页面首

先获取当前访问用户所对应班级的所有课程及实验，并递

归作树形呈现。用户可以选择树形目录中某一门课的某

个实验进行实验报告编辑，本系统使用开源项目WangEdi⁃
tor作为富文本编辑器。学生在撰写实验报告过程中，如果

进行图片或附件上传操作，上传内容在经过服务端处理后

会上传到云端。

3.4　实验考核

教师需要对学生提交的实验报告进行审阅与评价，完

成实验考核。这是师生之间交互的一个重要组成部分，也

是评判学生实验成果的一个重要标准。本系统采用级联

选择器对课程、实验及班级等基础数据进行树形展示，然

后教师会对课程、实验及班级进行选择，之后向后台调取

该班级的学生名单，并根据返回数据中的学生是否完成实

验并提交了实验报告作区分处理。完成实验的学生位于

列表上部，未完成实验的位于列表下部，且未提交实验报

告的学生会被标红，处理方法是使用链表的尾插法和头插

法。当教师点击某个已完成实验的用户，会向后台请求该

用户的实验报告，教师审阅完成后可以提交实验报告的评

语及评分。后台校验数据合法后会将其保存并对用户进

行成功响应。实验审阅模块运行截图如图 5所示。

3.5　实验讨论

在本系统的某一门课程下，登录用户可以针对该课程

发起一个新的讨论话题，也可以参与别的用户发起的话

题。该机制可以促进教师与学生、学生与学生之间的交

流。由于讨论数据一般都是嵌套递归的，所以本模块采用

了懒加载的数据加载模式，以减轻服务器以及数据库的

压力。

3.6　用户私信

本系统引入支持即时通信的私信模块，以提高用户之

间交流的便利度。私信的实现主要基于 WebSocket、Rab⁃
bitMQ 以及 MongoDB。WebSocket 用来保持客户端与服务

端之间长连接的稳定性，以保证私信聊天的实时性；Rab⁃
bitMQ 用来减轻消息高峰期服务端的压力；MongoDB 则用

来实现消息的持久化。

3.7　系统优化

结合本系统架构实际，对系统所作优化包括前端界面

优化、数据库优化、后端优化及Web容器优化等。

（1） 前端页面优化。将静态资源放置在云对象存储

用户

服务器解
析请求

 

请求完成

服务器校验
token和

random字段

字段合法

是

否

继续执行业
务方法

 

响应前端请求

用户向服务
器发送请求

 

请求失败
并向前端
发送401

错误码

系统

 

 

Fig. 4　Certification authentication activity diagram
图4　认证鉴权活动图

Fig. 5　Screenshot of the operation of experimental review module
图5　实验审阅模块运行截图
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服务器上，Vue 的项目组件采用 CDN 的方式引入，以缩小

前端项目包大小，降低系统服务端的请求流量。

（2） 数据库优化。采用反规范化的设计，减少表与表

之间的关联关系，增加了冗余数据，从而提高数据库查询

效率；对查询操作较多的表建立索引，提高数据库检索速

度；使用Redis作为二级缓存，对热点数据进行缓存。

（3） 后端优化。对于不存在线程安全问题的对象，使

用单例模式创建，以避免系统资源浪费；JVM 虚拟机设定

适合系统环境的参数，从而使系统更好地发挥功能。

（4） Web 容器优化。对 Tomcat进行系列优化，主要包

括调整线程池、连接器、IO模式等。

4 系统测试

4.1　测试环境

本系统测试工具 Jmeter 和 Web 系统部署在同一台机

器上，机器软硬件配置如下：内存为 16 GB，CPU 为 Intel 
Core-i7 2.8GHz，Web服务器为Nginx 1.20.2、Tomcat8.05，操
作系统为 Centos7，数据库为 MongoDB 4.4.6、Redis 6.2.6 和

MySQL 8.0.24，消息队列为 RabbitMQ 3.8.9，Java 运行环境

为 JDK 8。
4.2　性能测试

通过使用 Jmeter 对本系统中访问频率较高的模块进

行测试，以评估系统在业务高发期的抗压能力。通过开启

500 个线程模拟 500 个用户，分别采集优化前系统和优化

后系统的响应时间、吞吐量、数据接收率等性能参数，具体

测试结果如表 1所示。

从表 1 可以看出，系统优化前，系统响应时间最短为

1.198 s，最长为 8.326 s，平均访问时间为 3.858 s，中位响应

时间为 3.632 s，吞吐量为 52.17；系统优化后，系统响应时

间最短为 0.811 s，最长为 6.505 s，平均访问时间为 2.965 s，
中位响应时间为 2.899 s，吞吐量为 66.12。通过对比发现，

系统的响应时间、吞吐量等性能指标都得到了明显提升。

4.3　功能测试

本平台的主要功能模块包括登录、个人信息管理、讨

论区、反馈和消息管理等公共模块，以及实验报告提交、实

验报告审阅、实验发布等角色特有的功能模块。功能测试

部分设计了详细的测试用例，依从各个功能模块的执行流

程对平台进行了黑盒测试，并使用 Postman 接口测试工具

对系统的各个功能接口进行了测试。系统主要功能模块

顺利通过了相关测试，具体结果如表 2所示。

4.4　试用分析

在本系统的试运行阶段，邀请了笔者所在学院的 400
余名师生进行了试用。在 3个月的试用过程中，该系统总

计被访问 32 261 次，共计存放了 1 426 篇实验结果和相关

实验资料，且未出现数据异常、系统宕机等问题。通过线

上调查问卷以及线下访谈的方式对系统使用情况进行分

析发现，师生对该系统的评价很高，对系统具有的数据可

追溯性特点以及标准化、高效流程表示赞赏。线上调查问

卷共有 386 人参与，表 3 为问卷调查部分字段数据统计

结果。

5 结语

针对现有在线实验教学平台的不足，构建了基于云存

储的在线实验教学平台。通过本系统，实验平台管理人员

可以对人员、课程及实验等进行管理；学生用户可以阅读

实验说明书、提交实验报告以及与其他用户讨论实验问

题；教师用户可以进行课程管理、实验发布以及问题答疑。

此外，为了提升学生用户阅读实验报告及交流的便捷性，

系统也提供了移动版。笔者所在单位对该系统进行了试

用，试用者认为本系统能够有效地支撑实验教学活动的线

上开展，提高了实验教学效率，具有很好的应用推广价值。

Table 1　System performance test results
表 1　系统性能测试结果

测试项目

平均响应时间/s
中位响应时间/s
最小响应时间/s
最大响应时间/s

吞吐量（请求数/s）

优化前

3.858
3.632
1.198
8.326
52.17

优化后

2.965
2.899
0.811
6.505
66.12

Table 2　System main module function test results
表 2　系统主要模块功能测试结果

模块

登录

个人信息管理

讨论区

反馈

消息管理

实验报告提交

实验报告审阅

实验发布

学生、教师、课程及班级管理

系统设置

测试内容

账号密码登录、扫码登录

相关数据统计、个人信息、通知

显示；个人信息修改

查看讨论列表、发布新话题及参

与讨论

查看及回复反馈

查看系统消息、私信聊天

获取实验说明书，提交实验报告

及上传附件

实验报告评分、提交评语

选择某一课程，编写实验基本信

息及实验说明书

学生信息、教师信息、课程信息

及班级信息的添加/删除/修改

系统通用信息设置

测试结论

实现

实现

实现

实现

实现

实现

实现

实现

实现

实现

Table 3　System trial questionnaire survey results
表 3　系统试用问卷调查结果

问题

工作效率提高

数据可追溯性提高

实验流程标准化程度提高

效率不如原纸质化实验流程

赞同比（赞同人数/总人数）/%
89
95
97
2
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